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С появлением и широким распространением в сфере использования и 

распространения информации компьютеров и аналогичных им технических средств 

(планшет, телефон на базе компьютерных технологий и т.п.), которые позволяют 

преступнику осуществить свои намерения, сфера компьютерной информации стала 

«благодатной почвой» для мошенников. 

Это вызвало необходимость появления в Уголовном кодексе Российской 

Федерации отдельной статьи, устанавливающей уголовную ответственность за 

совершение подобного рода преступлений. 

Статья 159.6 УК РФ определяет мошенничество в сфере компьютерной 

информации как «хищение чужого имущества или приобретение права на чужое 

имущество путем ввода, удаления, блокирования, модификации компьютерной 

информации либо иного вмешательства в функционирование средств хранения, 

обработки или передачи компьютерной информации или информационно-

телекоммуникационных сетей». [5]  
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Приведенное определение хищения в сфере компьютерной информации 

раскрывает содержание этого вида хищения, как неправомерное завладение чужим 

имуществом при помощи различных действий с компьютерной информацией, то есть 

с информацией, которая хранится и обрабатывается в компьютере, а её 

распространение или перемещение происходит через компьютерные сети.   

Использование технических средств выделяет этот вид мошенничества, как 

специфический, в виду применения технических средств, например, таких как 

компьютер, который становится предметом совершения преступления. 

Компьютер (от англ. computer - вычислитель) представляет собой техническое 

устройство, предназначенное для автоматического выполнения заданных операций, а 

также для создания, изменения, хранения и передачи информации. 

В последнее время компьютер и различные мобильные устройства подобного 

типа становятся необходимым средством быстрого доступа к хранящимся в банке 

денежным средствам, а также возможностью управления ими и использования как 

средства оплаты в обычных магазинах, в интернет магазинах и на сайтах.  

Из диспозиции ст. 159 УК РФ следует, что мошенничество, как вид хищения, 

определяется спецификой способа его совершения. Специфическим отличием 

мошенничества от иных видов хищения выступает именно способ его совершения, в 

качестве которого выступает обман, введение в заблуждение или злоупотребление 

доверием.  

Применение технических средств при мошенничестве не меняет сути способа 

совершения преступления, разница только в том, что используются специфические 

средства достижения корыстного результата.  

Например, ложные сайты, практически полностью копирующие настоящие 

сайты интернет магазинов и других организаций, которые вводят потерпевшего в 

заблуждение. В результате оплаченные денежные средства уходят на счета 

мошенников, создавших эти сайты.  

Необходимо отметить, что прокуратура осуществляет деятельность по 

блокированию таких и подобных им сайтов. В соответствии с Федеральным законом 

от 30.12.2021 № 441-ФЗ «О внесении изменений в статью 15-3 Федерального закона 
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«Об информации, информационных технологиях и о защите информации» и статьи 3 

и 5 Федерального закона «О внесении изменений в отдельные законодательные акты 

Российской Федерации», Генеральный прокурор и его заместители получили право 

направлять обращение в Роскомнадзор с требованием ограничить доступ к 

мошенническим ресурсам в досудебном порядке. 

Рассылка «вредоносных» писем, содержащих вирусные программы, при 

открытии которых вирус попадает в компьютер и через него мошенники получают 

доступ ко всем персональным данным владельца (пароли онлайн банков, платежных 

систем и т.п.) [2]. 

В основе любого приёма при совершении мошенничества с использованием 

компьютерной информации всегда лежит ложная или недостоверная информация, 

получив которую жертва вводится в заблуждение и совершает действия, результатом 

этого становится хищение, как правило, денежных средств у собственника.   

Под заведомо ложной информацией (ст. 207.1 УК РФ) следует понимать такую 

информацию, которая изначально не соответствует действительности, что 

достоверно известно лицу, её распространяющему.  

То есть информация, предоставляемая получателю, изначально не является 

правдивой, она направлена на создание у потерпевшего ложного представления о 

предмете, и должна направить жертву на совершение необходимых преступнику 

действий для достижения задуманного.      

Использование заведомо ложной информации служит инструментом 

совершения мошенничества путем размещения в сети Интернет фишинговых, 

фальшивых сайтов, которые создаются для получения конфиденциальной 

информации пользователя и доступа с её помощью к денежным средствам владельца 

[3]. 

Таким образом, способ совершения мошенничества в сфере компьютерной 

информации остаётся тем же. Обман, основанный на заведомо ложной недостоверной 

информации, вводит потерпевшего в заблуждение относительно результата его 

действий, которые приводят к потере материальных ценностей, их перемещению в 

руки к мошенникам и достижению ими своих корыстных целей. 
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Совершение мошенничества в сфере компьютерной информации 

характеризуется значительной предварительной подготовкой, которая требует:  

- наличия специальных компьютерных программ и знаний в области их 

создания, либо привлечения соответствующих специалистов для их создания; 

- наличия технических средств (компьютеров, планшетов, телефонов, 

созданных на основе компьютерных технологий) с помощью которых недостоверная 

информация размещается в открытом доступе; 

- возможности размещения в таких местах, которые не привлекут внимание 

органов правопорядка и т.д.  

Объектом мошенничества в сфере компьютерной информации становятся 

общественные и имущественные отношения в сфере обращения компьютерной 

информации.   

Объективная сторона преступления проявляется в завладении чужим 

имуществом путём обмана, введения в заблуждение или злоупотребления доверием. 

Субъектом мошенничества в сфере компьютерной информации является 

физическое лицо, достигшее возраста уголовной ответственности. Однако реальность 

такова, что современные дети «с пелёнок» учатся обращаться с компьютером и 

аналогичными техническими средствами, и к подростковому возрасту некоторые из 

них добиваются значительных успехов в области компьютерных технологий, а под 

руководством преступного замысла взрослых становятся соучастниками 

мошенничества в данной сфере.  

В настоящее время наличие доступа к компьютерам, аналогичным техническим 

устройствам и компьютерным сетям у субъекта совершения мошенничества в сфере 

компьютерной информации, не достигшего возраста 16-ти лет, указывает на его 

специфические особенности и ставит вопрос о снижении возраста уголовной 

ответственности для данного вида мошенничества.  

Отметим также, что совершение мошенничества в сфере компьютерной 

информации лицом, находящимся в психическом состоянии, при котором оно не 

могло осознавать опасные последствия своих действий, невозможно, так как 

совершение такого мошенничества требует тщательной подготовки и продумывания. 
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Помимо этого, преступник не только осознает общественно опасные последствия 

своих действий, но и причинно-следственную связь между его действием и 

наступлением таких последствий [1. с. 140]. 

Преступник осознает также, что использует заведомо ложную информацию, 

искажающую истину, которая неизбежно приведет к обману потерпевшего, точнее 

направлена на такой обман и должна подтолкнуть потерпевшего к совершению 

необходимых преступнику действий, которые приведут к реализации преступного 

замысла и получению в его результате материальных ценностей. 

Как и у обычного мошенничества, субъективная сторона мошенничества с 

применением технических средств характеризуется прямым умыслом, корыстным 

мотивом и корыстной целью, так как преступление совершается осознанно, 

противоправными способами, его целью служит завладения чужим имуществом, на 

которое у виновного нет права.  

Умысел в данном случае может быть только прямым, в виду того, что 

преступник руководствуется корыстным мотивом, состоящим в побуждениях 

паразитического характера, чтобы удовлетворить свои материальные потребности за 

чужой счет. Он является тщательно продуманным и возникает заранее, одной из 

целей такого тщательного планирования становится необходимость избежать 

ответственности за свои деяния [4]. 

Таким образом, мошенничество в сфере компьютерной информации 

представляет собой преступное деяние, характеризующееся его объективной и 

субъективной сторонами, как общественно опасное. Оно отличается от обычного 

мошенничества тем, что предметом преступления выступают различные технические 

средства, применение которых даёт преступнику доступ к информации, которая 

хранится, обрабатывается и перемещается с помощью компьютеров и аналогичных 

им технических средств. 
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