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Актуальные проблемы противодействия незаконному обороту наркотических 

средств с использованием сети интернет 

 

Аннотация. В статье рассматриваются актуальные проблемы, связанные с 

противодействием незаконному обороту наркотиков через интернет, включая 

сложности в идентификации и пресечении таких преступлений, особенности работы 

организованных преступных группировок в сети, а также необходимость 

совершенствования законодательства и технологий для эффективного 

противодействия этому явлению. 
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С развитием технологий и широкого доступа к интернету незаконный оборот 

наркотических средств через этот международный канал связи стал представлять 

серьезную угрозу для общества. Многочисленные исследования свидетельствуют о 

росте числа случаев преступлений, связанных с оборотом наркотиков через 

интернет, что требует принятия срочных мер для их пресечения и борьбы с этим 

явлением.  

Эпоха интернета предъявляет новые требования к международному 

сообществу и одновременно открывает новые перспективы в борьбе с наркотиками, 

их профилактике и оказании наркологической помощи. Органы правопорядка 

сталкиваются с трудностями в выявлении незаконной деятельности в области 

онлайн-торговли наркотиками и ее пресечении из-за использования шифрования и 

неопределенности вопросов юрисдикции, решение которых требует согласованных 

действий на мировом уровне. 
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Социальные сети все чаще используются как площадки для продажи 

запрещенных наркотиков, что вызывает опасения о возрастании доступности 

наркотиков для подростков. В то же время такие платформы предоставляют 

возможности для предотвращения употребления наркотиков в немедицинских целях 

и распространения информации о их вреде, облегчая коммуникацию с 

потребителями наркотиков, разработку стратегий работы с населением и 

привлечение служб к контролю качества наркотиков и инициативам в области 

здравоохранения. 

В 2023 году зарегистрировано почти 191тыс. преступлений, связанных с 

незаконным производством, сбытом или пересылкой наркотических средств, 

которые совершались с применением информационных технологий. Более 41% 

таких преступлений совершается через интернет [1]. 

Распространение наркотиков в киберпространстве создает серьезную 

проблему увеличения числа несовершеннолетних потребителей запрещенных 

веществ, которые являются основными покупателями онлайн. Стоит отметить 

влияние СМИ и развлекательной индустрии на формирование «наркотической 

идеологии», которая может создать положительное отношение к наркотическим 

веществам у подростков. Употребление наркотиков стало нормой в кино, сериалах и 

среди известных звезд, что негативно влияет на формирование психики 

несовершеннолетних. Этому аспекту уделяется особое внимание в различных 

странах. Например, в Стратегии по борьбе с незаконным оборотом и потреблением 

наркотиков в Испании выделен пункт о необходимости проведения мероприятий по 

предупреждению наркомании в школах и семьях [2, c. 129].  

Одним из способов борьбы является ужесточение законодательства и 

усиление контроля над интернет-пространством для предотвращения незаконного 

оборота наркотиков.  

Также важно проводить информационную работу среди молодежи о 

последствиях употребления наркотиков и о том, как опасно участвовать в 

незаконных сделках через интернет. 
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Кроме того, необходимо сотрудничать с другими странами и 

международными организациями для обмена информацией и опытом в борьбе с 

киберпреступностью и незаконным оборотом наркотиков через интернет. Только 

совместными усилиями можно добиться значительного снижения этой угрозы для 

общества. 

Благодаря все более широкому использованию интернета и других цифровых 

средств коммуникации, в том числе теневых платформ для незаконной торговли 

наркотиками, социальных сетей и других приложений для шифрованной связи, 

наркоторговля развивается в новых направлениях. 

В 2023 году зарегистрировано 677,0 тыс. преступлений, связанных с 

информационно-телекоммуникационными технологиями или компьютерной 

информацией, что на 29,7% больше, чем годом ранее. Их доля в общем числе 

преступлений выросла с 26,5% до 34,8%. Отмечается, что более половины из них 

относится к категориям тяжких и особо тяжких преступлений, причем большинство 

совершается через интернет (77,8%) и с помощью мобильной связи (44,7%). 

Подавляющее большинство таких преступлений (70,2%) связано с кражей или 

мошенничеством, в то время как каждое восьмое преступление (12,0%) связано с 

наркотиками [3]. 

В настоящее время ученые исследователи проявляют живой интерес к 

вопросам правового регулирования трансграничного использования 

информационно-телекоммуникационной сети интернет. М.Б. Касенова, в своей 

монографии, затрагивает важные аспекты правовой природы и обоснования таких 

ключевых терминов, как "использование интернета" и "заинтересованные 

участники", в рамках национального права, международных нормативных актов и 

правовой теории. Автор подчеркивает, что в настоящее время оба подхода - как 

"узкий", так и "широкий" - к определению этих понятий, утратили свое 

первоначальное значение, а концепции правового регулирования трансграничного 

использования интернета развиваются в новой парадигме [2, с. 57]. 

Кроме того, автор обращает внимание на важность участия заинтересованных 

участников в формировании правовой базы, так как они могут иметь различные 
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интересы и точки зрения, которые необходимо учитывать для обеспечения 

сбалансированного и эффективного регулирования.  

Её исследование также анализирует различные случаи нарушения прав в сети 

и механизмы их расследования и наказания, что помогает обозначить проблемные 

места и предложить пути их решения.  

Таким образом, работа М.Б. Касеновой представляет собой важный вклад в 

изучение правовых аспектов использования интернета и актуальна как для 

специалистов в области права, так и для широкой аудитории, интересующейся этой 

темой. 

Исследователь А.Н. Балашов, затрагивая вопросы регулирования интернет-

отношений, освещает уникальные аспекты, такие как: неопределенность 

географического положения участников (многие сделки в сети интернет 

заключаются между людьми из разных стран с разным законодательством), 

сложности идентификации пользователей (они могут оставаться анонимными), 

появление новых участников взаимодействия (операторов связи, провайдеров, 

международных организаций, управляющих развитием интернет-протоколов), 

электронный характер обмена документами в сети [5, с. 113-118].  

Э.В. Талапина конструктивно отмечает, что ни в одной стране мира нет 

всеобъемлющего (кодифицированного) законодательства, посвященного Интернету, 

а те нормы, которые можно применить к отношениям по поводу Интернета, 

«разбросаны» по законодательным актам разных отраслей права [6, с. 57-75]. 

Виртуальное пространство стало площадкой для организации незаконного 

оборота наркотиков, и этот тренд только усилился в период пандемии COVID-19. До 

возникновения кризиса наркотики уже были легко доступны благодаря активной 

деятельности наркодилеров в социальных сетях и платформах электронной 

коммерции. 

Однако с распространением вируса и введением ограничений на 

передвижение, многие люди стали использовать виртуальное пространство для 

покупки и продажи наркотиков. 
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Киберпреступники создали специализированные онлайн-магазины, 

анонимные рынки и форумы, где можно легко приобрести наркотики безопасно и 

без лишних рисков. Они используют специальные программы и шифрование 

данных, чтобы обойти законы и оставаться незаметными для правоохранительных 

органов. 

Эта тенденция создает серьезные проблемы для общества, поскольку 

виртуальное пространство делает наркотики еще более доступными для широкого 

круга людей, включая подростков и молодежь. Борьба с этим явлением требует 

совместных усилий правоохранительных органов, интернет провайдеров и 

общественности. 

Необходимо принимать меры по борьбе с нелегальным оборотом наркотиков в 

виртуальном пространстве, чтобы защитить наше общество от опасности и 

разрушительных последствий потребления наркотиков. 

Эволюция наркорынка в онлайн-пространстве и стремительное развитие 

"наркомаркетов" нарушили обычные методы борьбы с незаконным оборотом 

наркотиков. Интернет изменил современное общество, включая сферу торговли 

запрещенными товарами. 

Незаконная торговля наркотиками стала одним из многих способов 

злоупотребления интернетом. Наркодельцы и производители активно используют 

онлайн пространство для создания и управления преступными сетями, а также для 

сбыта запрещенных веществ, необходимых для изготовления наркотиков. 

Основные проблемы противодействия незаконному обороту наркотиков через 

интернет: 

1. Сложности в идентификации преступников. Одной из основных проблем 

является определение лиц, занимающихся незаконным оборотом наркотиков через 

интернет. Анонимность и шифрование данных делают их сложными для выявления 

правоохранительными органами. 

Кроме того, часто преступники используют виртуальные сети (VPN) для 

скрытия своего местоположения и переходят с одного онлайн-ресурса на другой, 

чтобы избежать преследования. 
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Еще одной сложностью является тот факт, что интернет позволяет 

преступникам оперировать на глобальном уровне, обмениваться информацией и 

делать сделки с людьми из разных стран, что усложняет процесс идентификации и 

ареста. 

Кроме того, многие преступники используют специализированные программы 

и программные оборудования для шифрования своих данных, что делает их почти 

неуязвимыми для вмешательства властей. 

Для решения этих проблем необходимо совершенствовать технологии и 

методы контроля и мониторинга в онлайн-сфере, сотрудничать с международными 

партнерами и использовать специализированные разведывательные технологии для 

выявления и пресечения деятельности преступников в сети. 

2. Организованные преступные группировки. Часто за незаконным оборотом 

наркотиков через интернет стоят крупные организованные группировки, которые 

используют сложные схемы и технологии для обмана и уклонения от наказания. 

Такие преступные группировки имеют высокий уровень организации и 

иерархии, чем обычные преступные группы. Они могут вести долгосрочные 

операции по торговле наркотиками через интернет, зарабатывая большие деньги и 

привлекая новых членов. 

Чтобы побороть такие организации, правоохранительные органы 

разрабатывают специальные операции и методы следования. Они сотрудничают с 

международными партнерами и используют передовые технологии, чтобы 

выследить и арестовать членов этих преступных группировок. 

3. Недостаточное законодательство. Существующее законодательство не 

всегда отвечает вызовам современных технологий и позволяет преступникам 

избегать наказания за свои действия в интернете. В этой связи необходимо усилить 

международное сотрудничество для борьбы с киберпреступностью, так как многие 

преступники действуют из-за границы и могут уходить от ответственности в России. 

Также важно обеспечить обучение правоохранительных органов и судей по 

вопросам кибербезопасности, чтобы они были готовы реагировать на новые вызовы 

и угрозы в сфере киберпреступности. 
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4. Технологические сложности. Для эффективного пресечения незаконного 

оборота наркотиков через интернет требуются специализированные технологии и 

программы, что также представляет определенные трудности. 

Выводы: 

Противодействие незаконному обороту наркотиков через интернет является 

одной из наиболее актуальных проблем современного общества. Для эффективного 

решения этой проблемы необходимо развивать современные технологии и 

совершенствовать законодательство, чтобы обеспечить более эффективное 

преследование преступников и предотвращать угрозы для здоровья и безопасности 

граждан. 
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